BOTS y
TROLLS

COMO AMPLIFICADORES DE FUERZA
DE RELACIONES PUBLICAS OPACAS



Bots y trolls como la capa mas visible de

una industria de relaciones publicas que
B O I S aparece en la década del 1920.



Oficina de propaganda britanica durante la Primera
Guerra Mundial. Su objetivo principal era moldear la
opinién publica, especialmente en EEUU.

#1 #2

1914. Primera Guerra El objetivo era producir Se difundieron
Mundial. propaganda sin que esta
fuera emitida desde el

gobierno.

masivamente informes
Reclutamiento de detallados de
intelectuales, supuestos crimenes y

atrocidades cometidos

creativos y escritores, Creacion de editoriales

entre ellos Arthur “independientes” y

Conan Doyle y H.G envio de articulos de

Wells. opinién a distintos
medios

por el ejército aleman,

El mas efectivo siendo
el “Bryce committee”




(1 WANT YOU
FOR U.S.ARMY




La desinformacion desgasta la
capacidad colectiva de creer en
una verdad futura.




OUE SON LAS

RELACIONES PUBLICAS?

Edward Bernays en 1923 publica ‘Crystallizing public
opinion’, el primer libro del campo RRPP, ya que la palabra
propaganda habia quedado desprestigiada, y asociada a

operaciones de guerra.

Bernays no buscaba informar o
convencer, sino apelar a los deseos
ocultos de las masas para orientar su
comportamiento hacia una acciéon

especifica.

La ingenieria del consentimiento, era
vital para ello, entender las
motivaciones, actitudes y deseos de
sus clientes.

Sistematiza y aplica principios

cientificos a sus estrategias. Pensaba
que la propaganda era el brazo ejecutor
del gobierno invisible.




EDWARD BERNAYS

PADRE DE LAS RELACIONES PUBLICAS

" Bxcite om v

Roal American Broakfash !
ESTRATEGIAS

-Uso de terceros creibles

EL GOBIERNO
INVISIBLE

-Creacion de pseudoeventos

-Framing emocional y simbdlico (pues
sobrino de Freud)

son aquellos que pueden
manipular el consentimiento y la
opinién publica. Funda las
Relaciones publicas, tratando de
desligarse del concepto de
propaganda.

-Asociacién indirecta

-Coordinacién multicanal

TN

CTEIMIUINY  Americas Favorite Bacon...

) with the Sweet Smoke Taste!
Bacon



EN INTERES DE LA IGUALDAD DE LOS
SEXOS Y PARA LUCHAR CONTRA
OTRO TABU SEXUAL, YO Y OTRAS
MUJERES JOVENES ENCENDEREMOS
OTRA ANTORCHA DE LA LIBERTAD
FUMANDO CIGARRILLOS MIENTRAS
PASEAMOS POR LA QUINTA AVENIDA

EL DOMINGO DE PASCUA

La campafa mas famosa de Edward Bernays,
antorchas de la libertad. Foto tomada en el desfile
de Pascua de la Quinta Avenida de NY.



JOSEPH GOEBBELS

MINISTERIO DE ILUSTRACION PUBLICA Y PROPAGANDA

EL CONTROL DE
LOS MEDIOS

Es uno de los primeros en
entender que el canal de
distribucion de la informacion es
absolutamente vital para el
control de la influencia.

ESTRATEGIAS

-Enemigo facilmente reconocible, se
trata de deshumanizar.

-Simplificacién, slogans simples que se
repiten hasta el cansancio

-Generar novedad o sensacion de
novedad, y no importa si es o no verdad,
importa que sea verosimil

-Principio de transposicion (espejo)

-Se emplean creencias ya existentes
(principio de Magruder)




Jacobo Arbenz, llega a la presidencia de Guatemala
y propone una reforma agraria. Esto

eventualmente desencadena la operacion
PBSUCCESS.




NARRATIVA

No hay nada por fuera de las narrativas.

Las narrativas no son Las narrativas proveen La influencia no
hechos. identidad, sentido, requiere verdades,
Las narrativas son propoésito. requiere atencion.
mecanismos
complejos de
interpretacién de
historias, incidentes,

No podemos asociar
neutralidad y
narrativa, son formas
de interpretar.

eventos o problemas.




Terceros creibles.



V

erdad llusoria

Tendencia a calificar
algo como
verdadero porque
resulta familiar, o
esta disponible

constantemente.

Funciona incluso

cuando uno sabe
ue la informacion

es incorrecta o
alsa.

| i



Persistencia de la informacion

Una vez que cierta Sesgo de ancla

informacion se

integra se sigue
usando para
razonar.




. yeEs
Prueba social

Tendencia a adoptar

conductas, ideas u
opiniones porgque se

percibe que la gran

mayoria lo hizo.




Predictores




Norbert Wiener l




El predictor no funcion®.



y

Conferencias Mac




Conferencias Macy




KuBepvNtIng - timén, timonel, el
gue gobierna la embarcacién



Cibernetica: o Control y Comunicacion en el

animal y la maquinaly




Cybernetics




OODA LOOP

El conocimiento y la informacién son la base de nuestras
acciones.

Actuar Observar

i )

Decidir Orientar




Cikernetica

Para llegar a la homeostasis la
informacion debe ser fiable



OODA LOOP

One loop to rule them all..

OBSERVA

Guia implicita

’ . control
Circunstancias y

del entorno

Observaciones

Informacioén
del entorno

Interaccion
con el entorno
con el entorno

ORIENTA

DECIDE

Tradiciones

/ culturales
Herencia \

genética Analisis

x y sintesis

Nueva
informacion B
~w—_,  Experiencia

previa

Retroalimentacién

Guia implicita
y control

Decisiones
(hipétesis)

\4

Acciones
(prueba)

conel

Retroalimentacion

Interaccion

entorno




AGILE, 1960

Darpa, proyecto a cargo de William Goodell creia
que la victoria en la querra se obtenia por medio de
operaciones encubiertas, psicolégicas y la
creacion de tecnologia avanzada,
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NAYIRAH, 1990

Joven Kuwaiti que testificd frente al Congreso
nacional de los derechos humanos declarando
que “los soldados iraquies sacaban a los bebés de
las incubadoras y los tiraban al suelo para que
murieran”



http://www.youtube.com/watch?v=PnREW2OqFKI

IRA,2013

A partir del 2013, opera la Internet Researc
Agency. Empleo de bots, trolls y sock puppets a

gran esca la.

h

FAKE
NEWS

faith



ladimir Surko

Principal estratega y asesor de Vladimir Putin entre

el 2000 y 2020. Conocido como “el cardenal gris”.



Doctrina Gerasimov

Borrar las lineas entre querra y paz

Primacia de métodos no militares
Alcance sin contacto




ZONAS GRISES

CONFLICTO ABIERTO

AGRESIONES MATERIALES CLARAS
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ACCIONES AMBIGUAS
ACCIONES ENCUBIERTAS

Articulo 5 OTAN: No se activa por provocaciones, amenazas, desinformacion o
guerra hibrida: deben ser agresiones materiales claras.



Crimea, 2014, tropas sin identificar se desplegaron
y capturaron infraestructura, aeropuertos,
edificios gubernamentales. Durante varios meses
Rusia insistid en que eran unidades auténomas




METODOS CONVENCIONALES
Y NO CONVENCIONALES

TACTICAS DE GUERRILLA

CYBER WARFARE

OPERACIONES DE INFORMACION

CHINA LAW/ECONOMIA/DIPLO

ACCIONES ENCUBIERTAS

ACTORES NO ESTATALES (AL
SERVICIO DE INTERESES ESTATALES)

OPERACIONES PSICOLOGICAS
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APUNTA A DEBILITAR PROCESOS
COGNITIVOS, INFLUENCIAR
PERCEPCIONES, EMOCIONES,
CREENCIAS Y TOMA DE DECISIONES
CON EL OBJETIVO DE EROSIONAR LA
CONFIANZA, LA COHESION Y LA
AUTONOMIA.




QUE ES LA COGNICION?

PERCEPCION

ATENCION

|

COMPRENSION
CONCIENCIA SITUACIONAL

RAZONAMIENTO

TOMA DE DECISIONES




QUE ES UN DOMINIO?

COGNICION

=
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O
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Y cosNImIVE

Operaciones que buscan atacar el vector especifico de la ARFARE
cognicion, humana y no humana, por medio de estrategias

de saturacidn o contaminacion de informacion, etc.

Ciencias

Neurociencia Psicologia

soclales




“En un mundo en donde hay
un exceso de informacion, el
recurso mas escaso y mas
preciado sera la atencion.”

Herbert Simon




DIFERENCIAS

PSYOPS DOMAIN

CREENCIAS

DISTORSION DE PERCEPCIONES

PARTICULARIDADES CULTURALES

ANSIEDADES Y MIEDOS

DEBILIDADES DE LA PERSONALIDAD

MAYOR CANTIDAD DE DECISIONES

MECANISMOS INCONSCIENTES

PRESUPONE UN SUJETO CC

COGWAR DOMAIN

PROCESOS COGNITIVOS

SOBRECARGA SENSORIAL

SOBRECARGA PERCEPTIVA

SATURACION ATENCIONAL

ENCAPSULAMIENTO DE LA ATENCION

ERRORES DE JUICIO

SESGOS COGNITIVOS

PRESUPONE UN SUJETO ICC




SISTEMAS DE PENSAMIENTO

INTUITIVO

AUTOMATICO

RAPIDO

PATRONES APRENDIDOS

GUIADO POR EMOCIONES

MAYOR CANTIDAD DE DECISIONES

SITUACIONES DE PRESION O FATIGA

BAJO COSTO COGNITIVO

REFLEXIVO

CONSCIENTE

LENTO

ANALISIS CRITICO

METACOGNICION

RESOLUCION DE PROBLEMAS

PENSAMIENTO ABSTRACTO

ALTO COSTO COGNITIVO







EJEMPLO

ALGO ASi DEBERIA VERSE UNA CAMPANA DESDE
CERO

SONDEOQO DEL TERRENO
PREPARACION DE INFRA
ENERACION DE NARRATIVA

II

AMPLIFICACION DE

INOCULACION Y
SEMBRADO

AMPLIFICACION
Y SATURACION

INFILTRACION DE
NICHOS

ACTIVACION
COORDINADA

RECOLECCION .
RREARACIONE
Y MAPEO
) ADQUISICION DE
ANALISIS DEL ACTIVOS
ENTORNO
IDENTIFICACION MONTAJE DE
DE FRACTURAS PLATAFORMAS
IDENTIFICACION
DE éEX\?EHES ESTRUCTURACION
DE CONTENIDO
PERFILADO

PSICOGRAFICO

USO DE
CUENTAS
PUENTE

GENERACION DE
TENDENCIAS
(ASTROTURFING)

DISEMINACION
CONTROLADA
DE CONTENIDO
ESTRATEGICO

CENSURA POR
RUIDO




SONDEO

ALGO ASi DEBERIA VERSE UNA CAMPANA DESDE
CERO

SONDEOQO DEL TERRENO

RECOLECCION
DE INTELIGENCIA
Y MAPEO

ANALISIS DEL
ENTORNO

IDENTIFICACION
DE FRACTURAS

IDENTIFICACION
DE ACTORES
CLAVE

PERFILADO
PSICOGRAFICO




INFRA

ALGO ASi DEBERIA VERSE UNA CAMPANA DESDE
CERO

PREPARACION DE INFRA

PREPARACION E
INFRAESTRUCTURA

ADQUISICION DE
ACTIVOS

MONTAJE DE
PLATAFORMAS

ESTRUCTURACION
DE CONTENIDO




NARRATIVA

ALGO ASi DEBERIA VERSE UNA CAMPANA DESDE
CERO

GENERACION DE NARRATIVA

INOCULACION Y INFILTRACION DE
SEMBRADO NICHOS
USO DE CUENTAS DISEMINACION
CONTROLADA

PUENTE

DE CONTENIDO
ESTRATEGICO




EJEMPLO

ALGO ASi DEBERIA VERSE UNA CAMPANA DESDE
CERO

AMPLIFICACION DE
CONTENIDO

AMPLIFICACION

( ACTIVACION
Y SATURACION COORDINADA
GENERACION DE
CENSURA POR
TENDENCIAS RUIDO

(ASTROTURFING)




EJEMPLO

INOCULACION
AMPLIFICACION

mI

ATURACION
INSTAURACION

EXPLOTACION DE
VULNERABILIDA-
DES EXISTENTES

ACTIVACION
COORDINADA

ACUSACION INOCULACION Y .
ESPEJO SEMBRADO AMPLIFICACION
. SATURACION DE
ASTROTURFING DESACREDITACION INFOESFERA




CERIMEDO



http://www.youtube.com/watch?v=HcOFP280Uxs

CERIMEDO

BAJO COSTO
APIDEZ

I;U

DIFICIL DETECCION
NEGABILIDAD

NUMEN

CLOCKTOWER X
LLC

LA DERECHA
DIARIO

EYES OVER




PIPELINE

RECOLECCION - . -
DE INTELIGENCIA PREPARACION E INOCULACION Y AMPLIFICACION
INFRAESTRUCTURA SEMBRADO Y SATURACION
Y MAPEO
CLOCKTOWER X LA DERECHA
EYES OVER LLC DIARIO NUMEN




CERIMEDO

ARGENTINA

- Campana digital Milei 2023
BRASIL

- Campafia Bolsonaro 2022

BOLIVIA

- Campana Rodrigo Paz 2025
CHILE

- Reforma constitucional
HONDURAS

- Campania Nasry Asfura 2025

COLOMBIA

- Presunta red de bots en favor de
Abelardo Espriella



BRAD PARSCALE




TEAM JORGE



http://www.youtube.com/watch?v=v6Tvf0QY820

FIMI

Historicamente el foco estaba puesto en el contenido, en saber
Si una noticia era o no falsa .

El concepto de FIMI (Foreign Information Manipulation and
Interference) hace foco en el comportamiento que se usa para

Es intencional




FIMI

"’ a
29% 6% 65%
Russia China Unattributed




Escala de liberacion

NIVEL 1 —----> una sola plataforma, una sola comunidad
NIVEL 2 —---->una sola plataforma,multiples comunidades
NIVEL 3 —----> multiples plataformas, una sola comunidad

NIVEL 4 —---->multiples plataformas, multiples comunidades

NIVEL 5 —---->salto a los medios tradicionales

NIVEL 6 —---->accidon en el mundo real.




ALGUNAS ESTRATEGIAS

La polarizacion afectiva explota mecanismos
emocionales, se perciben amenazas existenciales

#1 #2 #3

Procesamos las La amplificacion de La exaltacion
discusiones mensajes, likes, emocional cierra por
argumentales de una retweets, etc, genera completo la posibilidad
forma muy distinta a un entorno que de anélisis y

cOmo procesamos las produce verdades pensamiento critico.
discusiones ilusorias.
emocionales.




VU
DE

IS_NERABILIDA

Las poblaciones mas
vulnerables son los

adolescentes y adultos
mayores

SATURACION Y EXCESO DE INFO

USO DE SESGOS Y ESQUEMAS

ALTO GRADO DE SEGMENTACION

USO DE EMOCIONES

DISTRIBUCION DE LA INFORMACION

BAJA ALFABETIZACION MEDIATICA



Recordar que estas
operaciones son parte
de procesos mas
abarcativos y

complejos.

El conocimiento y el sistema de creencias dependen
profundamente de la consistencia de nuestras narrativas

#2

La polarizacion sobre
la poblacion sirve

multiples propésitos,
ninguno beneficioso

para la poblacion.

#3

La polarizacion
extrema, la esfera
informacional saturada
de contenido mas alla
de lo real.

Se vuelve a los
sentidos, se impone la
posverdad, es dificil
discernir los objetivos

#4

La erosion de la
confianza en todas sus
dimensiones.




TIPOS DE

POLARIZACION

POLARIZACION POLARIZACION
DISTINGUIR DOS IDEOLOGICA AFECTIVA

GRANDES TIPOS DE
POLARIZACION




RECORDAR

El conocimiento y el sistema de creencias dependen
profundamente de la consistencia de nuestras narrativas

#2 #3 #4

Las estrategias se Cuando las narrativas
centran en los efectos
y el significado de la

informacion.

Saber cuéles son las Deteccion de patrones
estrategias de conductuales,
manipulacion no te identificacion de

hace inmune, pero sistemas de

son erosionadas, o

cooptadas, se pierde
facilmente la batalla
ayuda bastante. pensamiento propio.

A6 2 metacognicioén.

emocional, mayor
tiempo de espera.




Generative Engine Optimization y Data poisoning

Es mucho mas eficiente intervenir las fuentes de
informacién con las que el publico se informa




Influ_ence as a
service

Astroturfing Bajo costo

Segmentacion Tiempo real

Perfilado Negacion

influencia esta ; D :
psicografico plausible

industrializada.
Sin requlacion



OODA LOOP

Actualmente el entorno informacional esta mucho mas
dificil de navegar..

Actuar Observar

Redes sociales
Desinformacion
Propaganda
Deepfakes

Decidir Orientar




EL OBJETIVO DE LA GUERRA
COGNITIVA ES EXPLOTAR
FACETAS DE LA COGNICION
PARA PERTURBAR, SOCAVAR,
INFLUIR O MODIFICAR LA TOMA
DE DECISIONES Y LA
CONFIANZA.



Espacio para cafey
preguntas



GUERRAS COGNITIVAS

Como se manipula la opinion publica

Una cronologia de casos, 2016 — 2024

Fuente: libro Guerras cognitivas




EL MAPA COMPLETO

Cronologia general

Ano

2016

2016

2017

2020-21

2022

2023

2022-23

2023-24

2024

2024

2024

Caso

Elecciones de EE.UU.

Brexit

Francia (MacronLeaks)

EE.UU.: elecciéon + 6 de enero

Invasién de Ucrania

Eslovaquia

Brasil

Paris

Southport (Reino Unido)

Elecciones de EE.UU.

Rumania

Actor principal

Rusia + Cambridge Analytica

Rusia + Cambridge Analytica

Rusia + alt-right

Rusia, China, Irdn, Corea del N. + trumpismo

Rusia vs. Ucrania/NAFO

No atribuido (IA)

Equipo electoral de Bolsonaro

Rusia (Doppelganger) + otros

Cuentas locales + ecosistema ruso

Rusia, China, Irdn, Cuba, Israel + Musk

Rusia (Portal Kombat)

Objetivo

Polarizar, favorecer a Trump

Favorecer la salida de la UE

Voltear las presidenciales

Interferir e impedir la certificacién
Guerra de percepciones

Deepfake en plena moratoria
Deslegitimar la eleccién / golpe de Estado
Desestabilizar + boicot olimpico
Disturbios antiinmigracion

Todos a la vez

Hacer ganar a un candidato propio



2016 - EE.UU.

La operacion madre

C Actor: Rusia (IRA de Prigozhin) + Cambridge Analytica )

QUE PASO

. Hackeo del DNCy de los emails de Podestg; filtracion via
WikiLeaks

* LaIRA orquestd conversaciones emocionales sobre raza,
inmigracién y BLM: 100.000 $ en anuncios

*  ~1.950 de 3.500 anuncios tocaban el tema racial ("Hitlery",
Army of Jesus)

+  Cambridge Analytica: psicografia con datos de millones via una
app fraudulenta de Facebook

CONSECUENCIAS

Trump gand por apenas 40.000 votos en Michigan, Wisconsin y
Pensilvania

Se convirtié en el manual de referencia: todos los actores
copiaron el playbook

Estall6 el escandalo Cambridge Analytica (desertor Chris Wylie)

El mito del "fraude electoral" qued6 sembrado — 6 de enero de
2021

de estadounidenses expuestos a la campana de la IRA en redes sociales




2016 - REINO UNIDO

Brexit

C Actor: Rusia + Cambridge Analytica )

QUE PASO CONSECUENCIAS
*  Rusia dirigié su maquinaria de interferencia electoral a favor *  El Reino Unido sali6 de la Unién Europea
del Brexit

. Persiste el debate sobre el efecto real de la interferencia en el
*  Cambridge Analytica ayudé a disefiar el sistema que favorecio resultado

el resultado, seguin su propio exempleado Wylie . . . )
*  Junto con Trump, destap6 ante el publico la industria de la

manipulacién digital

el mismo afio en que se destapan dos de las campaias mas influyentes de la década




2017 - FRANCIA

MacronLeaks: la réplica que fracaso

C Actor: Rusia, amplificado por la alt-right de EE.UU. )

QUE PASO CONSECUENCIAS

+  5de mayo, horas antes de la moratoria: "EMLEAKS" volcé *  Macron gand con el 66% de los votos

archivos en Pastebin i ) ]
+  Demostré que la interferencia se puede contrarrestar con

«  Patrén: 4chan — X/Twitter — gurus alt-right — bots (47.000 preparacién y comunicacién

tuits en 3,5 horas)
*  Sedocumenté el patrén 4chan — redes — alt-right, repetido en

*  Fracasé: la campafia planté documentos falsos en sus propios casos posteriores
servidores, anticipando el hackeo

+  Torpeza cultural: cuentas catalizadoras escribian en inglés

de los votos para Macron pese a la campaiia de filtraciones




2020-21 - EE.UU.

De la eleccion al Capitolio

C Actor: Rusia, China, Iran, Corea del Norte + ecosistema trumpista )

QUE PASO CONSECUENCIAS

*  2020: los cuatro estados operaron simultdneamente en EE.UU. * 3 muertos, 1.488 cargos criminales

+  Década previa: 48 intentos de interferencia digital contra 33 *  Una década de guerras meme termind en un asalto al
estados (informe ASPI) Congreso

*  Biden gand; Trump agitd el "fraude masivo" pese a que el DOJ *  En 2024, mas de un tercio de los estadounidenses aun creia
validé la integridad del proceso que Biden no fue investido legitimamente

* 6 deenero: ~8.000 personas marcharon al Capitolio con
simbolos de la guerra meme

personas marcharon al Capitolio el 6 de enero de 2021




2022 - UCRANIA

La guerra meme y el contraataque

C Actor: Rusia vs. Ucrania + NAFO (enjambre de voluntarios) )

QUE PASO CONSECUENCIAS

. Rusia repiti6 su narrativa clasica: "desnazificacion", identidad .
ucraniana inventada

*  @Ukraine: horas después de la invasién, meme de Hitler c
acariciando a Putin

+  Iconos: el tractor que arrastra un tanque, helicépteros con .
lavadoras, "Saint Javelin"

*  NAFO (Shiba Inu + logo de la OTAN): enjambre descentralizado,
5.000+ tuits/dia

tuits diarios del enjambre descentralizado NAFO

Demostré que la guerra cognitiva tiene dos bandos y se puede
ganar en percepciones

Ucrania mostré el camino: preparacién previa + humor +
comunidad organizada

La IA se convirtié en arma de uso corriente (deepfakes, voces
sintéticas)




2023 - ESLOVAQUIA

El deepfake en la moratoria

C Actor: No atribuido (uso de IA generativa) )

QUE PASO

. Tres dias antes de las elecciones, un audio con voz IA del
candidato Michal Simecka

*  "Proponia" duplicar el precio de la cerveza; al dia siguiente,
"confesaba" amafiar los comicios

*  Aparecié durante la moratoria de 48 horas: imposible
desmentirlo a tiempo

CONSECUENCIAS

Su partido perdid las elecciones

Fue la sefial de alerta global para 2024: |a IA turboalimenta la
desinformacion electoral

La moratoria se revel6 como el momento perfecto para
sembrarla

de moratoria electoral — tiempo cero para desmentir el deepfake




2022-23 - Brasil

Deslegitimacion de las elecciones

C

Actor: Equipo de campaiia de Jair Bolsonaro )

QUE PASO

4 millones

Incontables publicaciones masivas con informacién falsa sobre
declaraciones de Lula, amafies del sistema electoral,
agresiones sobre los bolsonaristas y afines

Lula gana las elecciones primarias

Fernando Cerimedo hace un video en Youtube con informaciéon
falsa sobre las urnas electrénicas semanas después de juntarse
con Eduardo Bolsonaro

La Derecha Diario (Brasil) hace un vivo con mas de 400 mil
personas donde da a conocer un presunto expediente con
datos mentirosos sobre las elecciones brasilefias

CONSECUENCIAS

El 8 de enero se produce un intento de golpe de Estado, similar
a la toma del Capitolio.

"un grupo de reaccionarios y fascistas", sequidores de
Bolsonaro, asaltaron y destrozaron las sedes de la Presidencia,
el Congreso y el Supremo con el objetivo de derrocarlo.

Los tres poderes del Estado cierran filas y el intento de golpe
no avanza

Jair Bolsonaro y varios de sus exministros son encarcelados
tras una investigacién en 2024. Cerimedo habia sido citado a
declarar pero no fue incluido en las acusaciones.

de votos sumo Bolsonaro por sobre Lula, entre las primarias y el balotaje




2023-24 - PARIS

Desestabilizacion low cost

C Actor: Rusia (Doppelganger), Azerbaiyan, Iran, China, cuentas pro-Trump )

QUE PASO CONSECUENCIAS

*  Estrellas de David (oct. 2023): pintadas en viviendas judias por +  Cada operacion costé poco y exploté un contexto de crispacion
encargo prorruso real

*  Un fotografo subia las imagenes a una red rusa de falsos *  Esquema del mundo real a las redes: pintada + fotégrafo + red
medios antes de que las borraran de medios falsos = noticia global

*  Psicosis de las chinches (2024): articulos falsos ligando la plaga «  Viginium (Francia) se convirtié en el modelo de agencia anti-
a refugiados ucranianos injerencias

. Boicot olimpico: 43 acciones de Azerbaiyan, Rusia, Iran, Chinay
cuentas "pro Trump"

acciones de injerencia detectadas durante los Juegos Olimpicos




2024 - REINO UNIDO

Southport: el bulo que prendié el pais

C Actor: Cuentas locales + ecosistema ruso de desinformacion )

QUE PASO CONSECUENCIAS

*  29dejulio: un joven apufiala a nifios en Southport (3 muertas) +  Disturbios en ~20 ciudades; 1.000+ detenidos

*  Minutos después, influencers culpan a un "Ali al-Shakati" *  El exdirector del MI6 lo calificé de "guerra gris" contra el Reino
(inexistente) Unido

*  Laweb rusa Channel3 Now lo repite; miles de cuentas rusas lo *  Receta replicada: crimen real + nombre falso + amplificacién
amplifican; RT lo menciona coordinada = violencia en las calles

*  El asesino real: britanico hijo de refugiados ruandeses. Ya era
tarde

30.000+ menciones del nombre falso "Ali al-Shakati" en pocas horas




2024 - EE.UU.

El supercampo de batalla

C

Actor: Rusia, China, Iran, Cuba, Israel, Hungria + Elon Musk )

QUE PASO

Iran hackeé la campafia de Trump (informe sobre J.D. Vance); la
prensa no publicé nada

Rusia: miles de mensajes y deepfakes IA presentando a Biden
como "candidato de la paz"

China (Spamouflage): giro pro-Trump en abril, cuentas que
imitan de forma convincente a MAGA

Musk (America PAC): microtargeting con mensajes opuestos
segun el perfil del votante

CONSECUENCIAS

Trump gandé con "hegemonia cognitiva": 9 de 10 streamers de
la noche electoral eran trumpistas

El actor privado (Musk) se igual6 a los estados en capacidad de
influencia

Después: se desmantelaron los equipos anti-desinformacién
del FBI/CISA

perfiles falsos de la operacidn israeli, apuntando a 128 congresistas




2024 - RUMANIA

La primera eleccion anulada por injerencia

C Actor: Rusia (red Portal Kombat) + redes locales )

QUE PASO
. Calin Georgescu salté de menos del 1% al 22,9% en semanas

*  Portal Kombat lo promovia en mas de una docena de idiomas y
le atribuia frases falsas

*  Red de 25.000 cuentas de TikTok y mas de 1 millén de €
donados sin justificar

+  85.000+ ciberataques de un "actor estatal con abundantes
recursos"

CONSECUENCIAS

El Tribunal Constitucional anul6 la primera vuelta: primera vez
en la historia por injerencia rusa

La propaganda rusa lo presenté como martir de Occidente

La policia intercepté mercenarios armados rumbo a Bucarest el
dia de la revota

de los votos para Georgescu, tras partir de menos del 1%




MEDIOS DE DESINFORMACION

FUENTES

Pueden ser medios tradicionales, “think
tanks” o “streamers”.

La clave es elaborar un discurso coherente
con una estética seria para luego ser
clipeado y difundido por bots y trolls.



t3 Lilia Lemoine #} reposted
D La Derecha Diario 8 @laderechadiario - 26 jun. | & T
% #8 | £l flamante Vocero Presidencial, Adrian Ravier, expuso a los
operadores que intentan atacar al Gobierno de Milei con el objetivo de
boicotear el progreso del pais.

"Munca antes hubo una discrepancia tan grande entre los logros de un
gobierno y la conversacién publica...
Mostrar mas

“Serios” “Organicos”

® | a Derecha Diario e Tipito enojado
e La Nacion Mas e (Carajo (stream)
?. e (Oficina de Respuesta Oficial e Adorni(vocero)
@ Tipito Enojado & @tipitoenojado - 1 jul. B oy |
En rosario le robaron la moto a un conocido. El de g 11 LiliaLemoine i) repostes ° Juan Doe
cualquier informacion se agradece. .-, Oficina de Respuesta Oficial & @RespOficial_Arg - 5h e

LLAMATE A SILENCIO, DANIEL FILMUS La Nacién Mas @lanacionmas - 19 jun.

LN . . 3
@ "Le tiran a la gente en contra a pibes de 24 afios"

El ministro de Ciencia y Tecnologia de Alberto Fernandez, Daniel Filmus, se
atreve a hablar del sector nuclear, a pesar de que el gobierno del que él
formo parte frend todos los proyectos estratégicos nucleares para destinar
todos los recursos a

Mostrar mas

El exfutbolista José Pepe Chatruc critico los dichos de Florenci
apuntd contra distintos periodistas por "instalar el odio contra
Seleccion”.

@ En +Verdad con @trebuquero

e Daniel Filmus £ @FilmusDaniel - 2 jul.

El presidente de @CNEA_Arg dice que |a esta potenciando. El
presupuesto cayo 45,4%. Despidieron 494 cientificos y técnicos. Los
salarios cayeron 42,5% y desplomaron un 53,4% la inversion en bienes.
Lo que estan potenciando es el cientificidio y la pérdida de soberania.

Q 143 1671 Q 2 mil ihi 48 mil 8 s

- 9 G40 Qe s aremme——pry




CUENTAS AUTOMATIZADAS

cuentas automatizadas que funcionan para
amplificar y repetir un mensaje
masivamente, para inundar el espacio

informativo, saturar tépicos, generar ilusion
B O I S de consenso.



< Tweet
& .
- Lavonne Smythorsmith
"% @LavonneSmythor?

iSatisface a Mauricio, no te
relajes! Te elijo! jCaricia
significativa proveniente de
Hurlingham! #YoVotoMM

Comentarios

itzk_han7141
o Comentario Positivo de Jorge 64

ﬁ rat.alone
& Comentario Positivo de Jorge 68

2:08 p. m. - 18 jun. 2026 - 7,955 Visualizaciones

>

QO 20 11220

Relevante~-

2 1 mil

Los bots se suelen usar en masa
para generar la ficcién de que un
contenido tiene repercusidn social,
son cuentas descartables o
publican contenido “normal” y
cada tanto activan una campana.

Se puede asumir su uso en posteos
con interacciones absurdas: muy
compartidos pero poco
visualizados y con pocos “likes”,
etc.



HUMANOS COORDINADOS

TROLLS

personas reales al servicio de una causa u
operacion, su funcién es intervenir
directamente en las discusiones, imponer
una idea, atacar/intimidar, mover el foco de
atencion.



13 Lilia Lemoine ¥ reposted
y ,‘_-S'f Ilvan Dubois €& @IvanDuboisok - 30 jun. -
i¥ El comunismo espafiol se quiere instalar en Argentina.
Se esta llevando a cabo un proceso de regularizacion masiva con la ley de
nietos para que los nietos de espafioles argentinos puedan votar en las
elecciones nacionales de Espafia y alterar los censos electorales.

¢ psoe_argentina

Profesionales “Organicos”

1061

e FE|gordo Dan e LiliaLemoine
M, e Juan Doe e Milei
e (Cuentas de “tendencias” e Adorni (tuitero)

e Agarrala pala, herederos de e Gabrielalvy

Alberdi, etc. +a DAN® @GordoDan_-15h

9 Juan Doe & @jdoedoe1@1101 - 22h (7 een /' Todavia no puedo creer que haya pasado esto
+Como vuelve Europa de esta invasion? No veo salida, honestamente. Ni

cuando los visigodos saquearon Roma habia tanta disparidad cultural entre

dos pueblos viviendo en un mismo territorio.

f}mmmy Robinson & Lilia Lemoine W & @lilialemoine - 23 jun. [ v
Somalian invader livin % Eljuez Villena no solo es amigote de Insaurralde... tambien es amigote de
British workmen. Franco Bindi y fue denunciado por |a Jueza Servini de Cubria por
presionarla para que baje la denuncia contra Marcela Pagano.

Get them f*cking out.
IMe pregunto si a algun medio le interesaria inveatigarlo minimamente y
mostrarlo porque es un ESCANDALO.

EE 0 |

725 Los lectores afadieron contexto que consideraron que tal vez otras



Esqueleto de una campana

Se inventa o ocurre algo
ue es la semllla de la
esinformacion

X E]“ME COMI LA CURVA. ME COMI EL FAKE" - Flor
Pefia y la produccion de Luzu piden disculpas por la falsa
naticia sobre Jorge Messi

Watch on X

NNE

@ PaseClave & @paseclave
22 % Insdlito: Flor Pefia CONFIRMO en Luzu que murié Jorge Messi
x.com/RealTimeRating.

Un “medio” lo replicay le da un
caracter serio y objetivo para que
trolls y bots lo amplifiquen

@ Carajo &

La Familia Messi publicé un Comunicado Oficial desmintiendo las
versiones falsas de la muerte del padre de Leo Messi, que quisieron
instalar medios ligados al Kirchnerismo, y brindando informacién sobre
su salud. Se encuentra recuperandose y evolucionando favarablemente.

Se cierra la operacion usandola
como corroboracién de una
realidad que se buscaba
imponer de antemano

F Javier Milei &

CORPO BASURA

Cuando uno cree que ya lo ha visto todo por parte de los medios de
comunicacion, determinados personajes se ocupan de recordarno
siempre se puede caer mas bajo, siempre pueden decir una aberrac
peor y siempre pueden infligir mas dario.

su audiencia, ya hubieran quebrado.

CIAQ!



La “campanfa rusa de desinformacion”
usada como campafia de
desinformacion

‘R11<ia v lo<s kijkas
desinforman!

5/demt:)cramia.Abierta
= Home Espafiol Podcasts

INVESTIGATION

Lefia al fuego: La campana rusa para influir
en los medios de comunicacion de
Argentina

Una red de desinformacion rusa invirti6 presuntamente 283.000 ddlares para “inyectar”
al menos 250 articulos en mas de 20 medios de comunicacion argentinos

por DIANA CARIBONI

Cuando el libertario Javier Milei llevaba pocos meses presidiendo Argentina, agentes
rusos pusieron en marcha operaciones de desinformacion e influencia politica para
desacreditar a su gobierno, segtin documentos filtrados a los que tuvo acceso
openDemocracy.



La campara rusa se vincula a notas
publicadas en algunos medios
opositores como El Destape o Radio Con
\os

»!‘3 La verdad os hara libres 1 {3 @

L PERIODISTAS ARGENTINOS FINANLEADOS POR RUQIA

La informacion fue publicada por Open Democracy (OpenD

es publicado por la empresa OpenDemocracy Limited registrada e

Reino Unido (n? 3855274) después de una investigacion del medio africano
The Continent

Rots v trolls replica
la info

Partiendo de una verdad a medias se solidifica y
replica el discurso preexistente de “los periodistas
estan ensobrados” y que las criticas a Milei son
operaciones de prensa (en este caso financiadas
por Rusia)



Los autores de la investigacion se dan
cuenta de que lo estan usando paral
desinformar

@ Julio Ernesto Lopez & @julitolopez - 6 abr. {21 wa
Te dije @santiodonnell que publiquen todos los documentos para que esto
no se tomado politicamente.
Ahora es tarde.

Q) 33 Ti105 7 709 thi 61 mi 7 [ 7

@ Santiago O'Donnell e
§ @santiodonnell

Te dije julio g el cuando y el como no lo decido sino el consorcioy g es
una filteacion mundial no solo de argentina.

Ce desmiente el
cuerpo del bulo.

Dado que la investigacion era real los autores
buscan (tibiamente) contrarrestar la
desinformacion generada al confirmar que solo
estan hablando de una parte minima de lo
descubierto.





https://opio.ong/

Norbert Wiener
Cibernética o el control y comunicacion en animales y maquina.
The Human Use of Human Beings: Cybernetics and Society.

Edward Bernays
Propaganda.
Cristalizando la opinion publica.

Algunas con .o, vt O
fuentes
bibliograficas

Peter Pomerantsev
This Is Not Propaganda: Adventures in the War Against Reality.

Daniel Iriarte
Guerras cognitivas.

CLIP Centro Latinoamericano de Investigaciones Periodisticas
Nota sobre los Bolsonaro y Cerimedo 31/07/2023
https://www.elclip.org/eduardo-bolsonaro-cerimedo-brasil-facebook-
live/?lang=es



iGracias!
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